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1. INTRODUCCION

En el marco de la gestion documental frente a las nuevas exigencias del escenario
de la administracién publica derivadas de leyes estatutarias como la Ley de
Transparencia, Ley de Proteccion de datos y en materia de Gestion Documental la
Ley General de Archivos, surge la necesidad de establecer lineamientos que
permitan a la Alcaldia de Girardot, garantizar la perdurabilidad y accesibilidad de la
informacion digital que se esta produciendo en desarrollo de las funciones de la
entidad.

Actualmente, la funcion de los archivos en Colombia esta centrada en acciones
tendientes a la modernizacion de los archivos de la administracion publica, para el
desarrollo de politicas y el cumplimiento de normativa relacionada principalmente
con la transparencia y derecho de acceso a la informacién publica nacional,
gobierno digital, seguridad digital y modelos de planeacién y gestion, en las cuales
la gestibn documental tiene un papel preponderante y donde la preservacion
digital a largo plazo y la salvaguardia del patrimonio documental digital,
representan dos de los retos mas grandes para la sociedad de la informacion.

El Sistema Integrado de Conservacion, tiene dos componentes:

1. Plan de Conservacion Documental
2. Plan de Preservacion Digital a largo plazo

A continuacion, se presenta el Plan de Preservacion digital a largo plazo de la
Alcaldia de Girardot, el cual abarca el conjunto de principios, politicas, estrategias
y acciones especificas para definir los documentos de archivo digitalizados que se
preservaran en el medio correspondiente en cualquier etapa de su ciclo vital.

En tal sentido, se presenta esta herramienta de apoyo a la entidad, para
establecer las acciones de preservacion digital a largo plazo , de conformidad con
la politica de archivos y la normatividad vigente en materia de gestion documental.
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2. OBJETIVO GENERAL.

Establecer las actividades que permitan asegurar la preservacion a largo plazo de
la informacién producida en la Alcaldia de Girardot, conservando los atributos de
unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad vy
accesibilidad de acuerdo a la normatividad vigente.

3. ALCANCE.

El Plan de Preservacion Digital a largo plazo, esta dirigido a todos los niveles de la
Alcaldia de Girardot, en todas las etapas del ciclo vital del documento electronico
en los cuales se desarrollan los procesos Misionales, Estratégicos, Evaluacion y
de Apoyo, en estricto cumplimiento de manera articulada y responsable, como
medida necesaria para preservar el patrimonio documental de la entidad.
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4. PRINCIPIOS DE LA PRESERVACION DIGITAL

Asegurar que el contenido informativo, la estructura I6gica y el contexto

Principio de o , T .

Integridad no se han modificado ni se ha afectado el grado de fiabilidad ni la
autenticidad del documento original.

Principio de Modificar, cuando sea necesario, la forma tecnoldgica sin alterar el valor

evidencial de los documentos, como una medida para enfrentar la

Equivalencia - - X ] -
obsolencia tecnolégica y para garantizar el acceso a la informacion.

Aplicar procesos, procedimientos, métodos y técnicas de preservacion

Principio ,de viables, practicas, apropiadas, para el contexto de los documentos, de tal
Economia modo que se asegure la sostenibilidad técnica y econdémica de la
preservacion digital.
Evolucionar al ritmo de la tecnologia y utilizar los medios disponibles en
Principio de el momento actual para garantizar la preservacion de los documentos en
Actualidad el futuro. Esto significa que un sistema de preservacion digital deberia
mantener la capacidad de evolucién, de ajustarse a los cambios
dimensionales y afiadir nuevas prestaciones y servicios.
L Reutilizar y compartir soluciones ya existentes y desarrolladas de forma
Principio de

conjunta con otros archivos digitales, especialmente las relacionadas

Cooperacion : :
con los procesos que pueden ser gestionados de forma centralizada.

Principio de Generar lineamientos y herramientas basadas en normas,
Normalizacion estandares y buenas practicas, como apoyo a la gestion y
preservacion de los documentos digitales.
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5. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Preservacion Digital a Largo Plazo es un componente del Sistema
Integrado de Conservacion — SIC, que sirve como instrumento de apoyo a la
entidad y debe ser aprobado por la alta direccion de la Alcaldia Municipal de
Girardot.

Este Plan establece el conjunto de acciones a corto, mediano y largo plazo que
tienen como fin implementar los programas, estrategias, procesos Yy
procedimientos, tendientes a asegurar la preservacion a largo plazo de los
documentos electronicos de archivo.

6. LA POLITICA DE PRESERVACION

La preservacion digital contribuye con el desarrollo de los deberes y las politicas
del Estado, brinda las garantias para la salvaguarda de los derechos de los
ciudadanos, apoya la gestion administrativa del Estado y asegura la continuidad
del patrimonio documental digital de la nacion.

- Es un recurso valioso y activo importante de una organizacion que debe ser
preservada por el tiempo que sea necesario.

- Es evidencia de la gestion de la administracion publica y de las actividades de la
organizacion y es por eso que debe ser preservada.

- Requiere de condiciones de conservacion y preservacion equivalentes a las del
papel.

- Es garantia de la transparencia en la gestion publica y rendicion de cuentas.

- Es necesario para el desarrollo legal, cultural e histérico de la institucion y del
Estado.

- Es fundamental para preservar y proteger los derechos de los ciudadanos.
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7. MARCO NORMATIVO

A continuacién, se presenta el normograma vigente en materia de preservacion a
largo plazo, son las que se presentan a continuacion:

CONTENIDO

Circular 02 de 1997 Parametros a tener en cuenta para la implementacion de nuevas
tecnologias en los archivos publicos.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones. Esta Ley tiene por objeto establecer las reglas y
principios generales que regulan la funcién archivistica del Estado.

Ley 975 de 2005 Por la cual se dictan disposiciones para la reincorporacién de
miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecucion de la paz nacional
y se dictan otras disposiciones para acuerdos humanitarios. En el
Capitulo X Conservacion de Archivos establece el deber a la
preservacion de la memoria histérica que corresponde al Estado y
establece lineamientos para facilitar el acceso a los archivos.

Ley 1448 de 2011 Por la cual se dictan medidas de atencién, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan otras
disposiciones. En el articulo 144 Paragrafo 3° establece que para
efectos de la aplicacion del presente articulo se tendr& en cuenta lo
dispuesto en la Ley 5914 de 2000 y en el Capitulo X sobre
conservacion de archivos contenido en la Ley 975 de 2005.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras
disposiciones. Esta Ley regula el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de la informacion.
Acuerdo 006 de 2014 Reglamenta los articulos 46, 47 y 48 titulo XI sobre “conservacion de
AGN documentos” de la Ley 594 de 2000 Ley General de Archivos. Este
Acuerdo define la linea base para la planificacion del Sistema
Integrado de Conservacion, programas de conservacion preventiva,
planes de conservacién y planes de preservacion digital a largo
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plazo.

Decreto 103 de 2015 Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementacion del Programa
de Gestion Documental y politicas de preservacion, custodia digital,
conservacion de documentos y eliminacién segura y permanente de
la informacion.

Decreto 1080 de 2015 Decreto Unico del Sector Cultura. En su Titulo |l sobre Patrimonio
Archivistico compila los decretos que reglamentan la gestion
documental, el Sistema Nacional de Archivos.

Circular Externa 001 de Da alcance a la expresion “Cual medio técnico que garantice su
2015 AGN reproduccion exacta”.

Circular Externa 002 de Criterios para la entrega de archivos en cualquier soporte, con
2015 AGN ocasién del cambio de administracion de las entidades territoriales.
Circular 03 de 2015 Por el cual se establecen lineamientos generales para las entidades

del Estado en cuanto a la gestion de documentos electronicos
generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo 1V de la Ley 1437 de
2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el
capitulo IV del Decreto 2609 de 2012.

Resolucion 3441 de 2017 | Por la cual se reglamentan aspectos generales relativos al

AGN Patrimonio Audiovisual Colombiano conforme a las Leyes 397 de
1997. 594 de 2000, 814 de 2003, 1185 de 2008 y al Decreto 1080
de 2015.

Ley 1915 de 2018 Por la cual se modifica la Ley 23 de 1982 y se establecen otras

disposiciones en materia de derecho de autor y derechos conexos.
Fuente: Compilacién normativa del AGN.

8. METODOLOGIA

8.1 ESTRATEGIAS PARA LA EJECUCION DEL PLAN DE CONSERVACION DIGITAL
A LARGO PLAZO.

A continuacion, se detallan un conjunto de actividades a realizar para la ejecucién
del Plan de Preservacion Digital a largo plazo.
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8.1.1 Identificacion.

En esta etapa la entidad determina qué informacion va a ser objeto de
preservacion a largo plazo, teniendo en cuenta los Instrumentos Archivisticos de la
Alcaldia de Girardot.

La identificacion se debe aplicar con los tipos documentales consignados en las
Tablas de Retencién Documental — TRD convalidadas y aprobadas de la entidad y
posterior a ello, se debera realizar el procedimiento de revision, validacion y
circulacion del documento de acuerdo a su naturaleza como evidencia del
quehacer archivistico. Para llevar a cabo este proceso, se debe conformar un
equipo multidisciplinario con las siguientes dependencias: Oficina Asesora
Juridica, Grupo de Gestion Documental, delegado de cada dependencia y Oficina
de las TIC’s.

8.1.2 Diagnadstico.

Se debe determinar el estado de la documentacién producida en formato
electronico, el tipo de documento, medio de almacenamiento e identificacion de los
expedientes a conformar.

8.1.3 Integracion.

8.1.3.1 Articulacion de la Preservacion Digital con la gestion del riesgo de la
entidad.

El proceso de gestién del riesgo es una actividad principal y requisito para el
desarrollo de cualquier actuacién relativa a la preservacion digital. Este proceso
debe incorporarse al marco general de la gestiébn del riesgo organizacional y
abordar los documentos y archivos durante las diferentes etapas de su ciclo vital.

De acuerdo a las directrices establecidas en la NTC-ISO/TR 18128:2016
Evaluacion del riesgo en procesos y sistemas de Registros, aborda tres procesos:
Identificacion del riesgo, andlisis del riesgo y evaluacion del riesgo, y se debe
trabajar en conjunto con la NTC-ISO 31000:2011 de Gestidon del Riesgo, de tal
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manera que puedan articularse todos los procesos a seguir en esta materia
mediante la aplicacion de la metodologia adoptada por la Alcaldia de Girardot.

A continuacion, se hace la representacion del esquema general de los procesos
de la gestion del riesgo y se articulan siguiendo las dos normas:

==l Comunicacion y consulta

=1 Establecimiento del contexto

NTC 31000

ISO 18128

=l |dentificacion del riesgo

md Analisis del riesgo

mad Evaluacion del riesgo

PROCESOS

md Tratamiento del riesgo

md Seguimiento y revision

La apreciacion del riesgo debe permitir la identificacion de aspectos criticos en
materia de preservacion y las amenazas concretas del archivo digital junto con las
medidas preventivas que se pueden establecer.
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PRINCIPALES AMENAZAS

Errores: en medios de almacenamiento, hardware, software,
comunicaciones, operacion y organizacion.

Caida de los servicios de red.

Desastres Naturales

Atagues externos e internos.

Obsolescencia de hardware, software, formatos, medios.

MEDIDAS PREVENTIVAS

Técnicas de back up

Actualizacion versiones de software

Renovacion de medios.

Actualizaciéon de formatos.

Uso de metadatos de preservacion para asegurar
contexto de los documentos.

8.1.3.2 Articulacion con la politica de seguridad de la informacion.
Las actividades relacionadas con la politica de seguridad de la informacion deben
articularse con los planes de preservacion a largo plazo. De acuerdo a la Norma
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ISO 27000, se basa en el modelo de referencia a la definicion e implementacion
de un sistema de seguridad de informacion. Esta norma establece las politicas
para el andlisis, la deteccion y la posible solucion de riesgos de tipo informatico en
un determinado sistema de informacién y estan ligadas al ambito de la gestion de
documentos con acciones cuyo enfoque de aplicacion se centra en el presente y
corto plazo.

Algunas acciones y controles deben implementarse en materia de seguridad de la
informacion y estan relacionadas con la preservacion digital, lo cual se relacionan
a continuacion:

Establecer procedimiento de copias de seguridad.

Controlar el acceso autorizado.
Identificar personal responsable de acceder a la
informacion por cada dependencia.

Capacitacion y sensibilizacion de los usuarios sobre el uso
apropiado de contrasefas.

Implementar software de Gestibn Documental de la
entidad.

Seguridad organizacional.

Seguridad del personal.

Seguridad fisica y del entorno.

Control de acceso.

Desarrollo y mantenimiento de sistemas.
Continuidad de las actividades de la entidad.
Creacion de usuarios

Configuracion permisos de los usuarios
Administracion de contrasefas

Requisitos legales y de auditoria.
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Los jefes de cada dependencia, podran delegar el personal que tenga acceso a la
informacion digital, adoptando las medidas que correspondan en materia de
seguridad.

8.1.3.3 Articulacién de la preservacion digital con los instrumentos de la gestion
documental.

Articular las actividades de preservacion definidas por la entidad con cada uno de
los instrumentos archivisticos establecidos en el Decreto 1080 de 2015 Art.
2.8.2.5.8, de tal manera, que se pueda instrumentalizar la preservacion digital. A
continuacion, se presentan aspectos articuladores con los instrumentos
archivisticos creados en la Alcaldia de Girardot en relacién con la preservacion
digital:
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Base de la planeacion estratégica de la
preservacion digital, desde la
identificacion de los aspectos criticos en
Plan Instutucional de Archivos - materia de conservacion y preservacion
PINAR de la informacién, hasta la formulacion de
acciones a corto, mediano y largo plazo
que guian el Sistema Integrado de
Conservacion.

Prerrequisito de la planeacion de la
preservacion digital. Permte la
identificacion, el control, acceso y
recuperacion de la informacion.

Inventario Documental

Permite la operacion técnica de las
i 2 - acciones de conservacién y preservacion
Programa de Ggsélgn Documental de la informacion a través de la
implementacion de los planes del
Sistema Integrado de Conservacion.

- Base para la generacion de la estructura
Cuadro de Clasificacion Documental de metadatos de los paquetes de
informacion de un archvo digital.

Principal referencia para establecer las
necesidades de la conservacion y
preservacion de los documentos, segun
su valoracio'n y tiempos de permanencia
en cada etapa del ciclo vital de los
documentos.

Tabla de Retencion Documental

Antiguo ITUC Calle 16 con Carrera 16 Girardot - Cundinamarca
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8.1.4 Sensibilizacion

Socializar a los funcionarios y contratistas, sobre las politicas, estrategias y
lineamientos que se establezcan de acuerdo con la normatividad vigente, para la
preservacion digital de la informacién producida por la Alcaldia de Girardot, con el
propésito de generar cultura sobre la responsabilidad e importancia de los
documentos de archivo como medida garante para conservar a largo plazo la
informacion digital que constituye el patrimonio documental.

Realizar visitas de seguimiento a los archivos de gestion, para retroalimentar los
temas concernientes a la Preservacion Digital a largo plazo.

8.1.5 Transferencia del conocimiento

Elaborar actividades de capacitacion y divulgacién de infografias, para incentivar
las buenas practicas en el manejo de la informacion y preservacion digital,
involucrando iniciativas en medios electronicos como plan de capacitacion
institucional.

8.2 ESTRATEGIAS DE PRESERVACION DIGITAL

8.2.1 Renovacion de medios

El propdsito de esta estrategia es que los documentos digitales no se alteren con
el paso del tiempo y solo es pertinente para los medios de almacenamiento no
para los formatos digitales. Se aplica para prevenir el riesgo de obsolescencia
tecnoldgica, la durabilidad limitada de los medios de almacenamiento y la
vulnerabilidad y pérdida de intrusiones humanas, fallas catastréficas o desastres
naturales.

8.2.2 Migracién
Implica el traslado de documentos de archivo de un sistema a otro, conservando
autenticidad, integridad, fiabilidad y la disponibilidad de los mismos.
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Esta estrategia se aplica para prevenir los riesgos de pérdida de informacion y
accesibilidad, ocasionados por obsolescencia del software y formatos digitales, de
la dependencia del software, asi como de la capacidad para brindar soporte a las
aplicaciones y formatos digitales.

8.2.3 Normalizaciéon de formatos
Consiste el limitar el nimero de formatos, tendiendo a la utilizacién de formatos no
propietarios, conocidos y estandarizados.

Determinar el tipo de formato, tipo de contenido, caracteristicas, extension,
estandar o técnica de preservacion.

Normalizar la utilizacibn de formatos de largo plazo para los documentos
electronicos producidos por la Alcaldia y para los documentos electronicos
recibidos, respetar el formato original del fichero durante la etapa de archivo de
gestion, radicando y vinculando el documento de acuerdo a las Tablas de
Retencion Documental.

9. RECURSOS

9.1 Recursos Humanos

Para el cumplimiento del Plan de Preservacion Digital a largo plazo, la Alcaldia de
Girardot debera conformar un grupo multidisciplinario para las acciones
propuestas en este plan de la siguiente manera:

- Profesional TIC

- Profesional del area de archivo

- Profesional S.G.C

- Asesor Juridico

- Representante Secretaria de Hacienda
- Representante Alta Direccion
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- Un representante de cada unidad productora

9.2 Recursos Técnicos
Es necesario contar con la siguiente infraestructura tecnolégica para poder dar
cumplimiento al plan de preservacion digital.

- Equipos de computo

- Aplicativos especializados

- Complementos de software

- Renovaciéon medios de almacenamiento

- Sistema de Gestion de Documentos

- Correo electronico (creacion del correo institucional de cada funcionario y/o
contratista para determinar responsabilidades en las funciones u obligaciones
especificas).

- Servidores con suficiente capacidad de almacenamiento

- Escaneres

- Impresoras

- Infraestructura tecnolégica

Adicionalmente, contar con la infraestructura fisica de las instalaciones que
cumpla con las especificaciones técnicas y ambientales para la correcta ejecucién
del presente plan.

9.3 Recursos Logisticos

Es fundamental contar el personal descrito a continuacion para la efectiva
ejecucion de las acciones propuestas en el Plan de Preservacion Digital a largo
plazo:

» Comité Institucional de Gestién y Desempefio: Aprobacion de las politicas,
lineamientos, estrategias, actividades, metas, presupuesto.
» Oficina de Control Interno. Seguimiento y Verificacion
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» Direccion Administrativa: Inclusion en el PIC y en los procesos de induccion
y re induccién la temética de preservacion digital.

Direccion Administrativa inclusion el Sistema de Gestiéon de calidad
Direccion Administrativa coordinacion areas funcionales

Gestion del cambio

Transferencia de conocimiento

YV VYV

9.4 Recursos Financieros

El presupuesto sera formulado posterior a las actividades de diagndéstico y cuando
se tengan definidas las actividades puntuales para el desarrollo de las estrategias,
dicho presupuesto serda avalado por el Comité de Gestion de Desempefio
Institucional.

Nota: Se debe ampliar rubro presupuestal para compra equipos de computo con
capacidad de almacenamiento, escaneres, e impresoras.

10. CRONOGRAMA DE ACTIVIDADES DEL PLAN DE

PRESERVACION A LARGO PLAZO

A continuacion, se presenta el cronograma de actividades para la implementacion
y seguimiento al Plan de Preservacion a largo plazo de la Alcaldia de Girardot:
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CRONOGRAMA DE ACTIVIDADES DE PRESERVACION DIGITAL A LARGO

PLAZO
OBJETIVOS PLAZO DE EJECUCION VIGENCIA 2023.
PRIMER SEGUNDO TERCER CUARTO

TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE

Elaborar actividades de
capacitacion referente al Plan X X
de Preservacion Digital a largo
plazo.

Realizar divulgacién de
infografias, para incentivar las
buenas practicas en el manejo X X
de la informacion y
preservacion digital,
involucrando iniciativas en
medios electronicos como plan
de capacitacion institucional.

Gestionar mediante
actuaciones administrativas a
la alta direcciéon el suministro

de los recursos humanos, X X X X
fisicos, tecnoldgicos y
financieros para la

implementacion del Plan de
Preservacion Digital a largo
plazo.

Hacer seguimiento a la
implementacién del software X X
de gestion documental, con el
fin de armonizar la
digitalizacion e indexacion de
la entidad.
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11. APROBACION Y PUBLICACION

La revision y aprobacion del Plan de Preservacion Digital a largo plazo de la
Alcaldia de Girardot, es responsabilidad de los integrantes del Comité Institucional
de Gestion y Desempefio, y su aprobacion se hara por medio de acta. Este Plan
debe ser publicado y manera integra en la pagina web institucional de la Alcaldia
de Girardot para su implementacion, seguimiento y evaluacion.

12. SEGUIMIENTO Y CONTROL

El seguimiento de la implementacion de los objetivos propuestos, lo realizara El
Director Operativo a través del Grupo del Archivo General Municipal, en
concordancia al cronograma que se plantea para el disefio e implementacion de
cada una de las actividades.

13. FICHA TECNICA DEL DOCUMENTO

Titulo: Plan de Preservacion Digital a largo plazo de la Alcaldia de Girardot.

Fecha de Actualizaciéon: | 20 de enero de 2023.

Fecha de Aprobacién: 27 de enero de 2023.

Fecha de Publicacion: 31 de enero de 2023.

Formato: DOC — PDF

Lenguaje: Espafiol

Dependencia: Archivo General Municipal

Referencias: Compilacién normativa Archivo General de la Nacion

NTC-ISO/TR 18128:2016 Evaluacién del riesgo en procesos y
sistemas de Registros

NTC-1SO 31000:2011 de Gestion del Riesgo

Norma ISO 27000 se basa en el modelo de referencia a la definicion
e implementacién de un sistema de seguridad de informacion.
Decreto 1080 de 2015 Art. 2.8.2.5.8 instrumentos archivisticos

ELABORO: MAYRA LIZETH QUIJANO MEDINA
Técnico Operativo Cédigo 314 Grado 05 (E)
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